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INTRODUCCION

La Politica de la seguridad de la informacion de Capital asegura que la entidad
establezca la proteccién de los activos de informacion (funcionarios, contratistas, partes
interesadas, la informacion, los procesos, las tecnologias de informacién incluido el
hardware y el software) dando cumplimiento a los requisitos establecidos por las partes
interesadas en la gestion de la informacion.

Adicionalmente y de acuerdo con lo estipulado en el numeral 2.1.3 del Manual de
Gobierno Digital, el Plan de seguridad y privacidad de la informacion, tiene como
propésito establecer los detalles de cdmo se realizara la implementacion y mejora de la
seguridad de la informacion en la Entidad para cada vigencia, estipulando directrices,
tiempos y responsables con el fin de mitigar los riesgos asociados a la pérdida de
informacion, seguridad e indisponibilidad de los servicios Tl de la entidad.

Capital propende por cumplir con los tres pilares de la seguridad de la informacion y con
ello preservar la integridad, confidencialidad y disponibilidad de la informacion (ISO
27000: 2022):

e Confidencialidad: Propiedad que determina que la informacion esta disponible
ni sea revelada a quien no esté autorizado (ISO 27000).

e Disponibilidad: Propiedad que la informacién sea accesible y utilizable por
solicitud de los autorizados (ISO 27000).

e Integridad: Propiedad de salvaguardar la exactitud y el estado completo de los
activos (1ISO 27000).
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1. OBJETIVO

Formular la estrategia para disefiar e implementar las politicas, controles, lineamientos, y
procedimientos con los cuales se busca desarrollar, verificar y aplicar la mejora continua
del Sistema de Gestion de Seguridad de la Informacion — SGSI de Capital a través de la
implementacion del Modelo de Seguridad y Privacidad de la Informacion-MSPI.
Contribuyendo con la preservacion de la confidencialidad, integridad, disponibilidad y
privacidad de los activos de informacion de la entidad.

2. ALCANCE

El alcance del Plan de Seguridad y Privacidad de la Informacion se aplica a los procesos
de Capital, en concordancia con el alcance del Sistema de Gestion de Seguridad de la
Informacion — SGSI, contemplando los controles definidos y aplicables a la entidad en la
Norma Técnica Colombiana ISO IEC 27001:2022, mediante el cual se implementan buenas
practicas para salvaguardar los activos de informacion de Canal Capital.

3. DEFINICIONES

Activos de Informacién: Se refiere a cualquier informacion o elemento relacionado con el
tratamiento de esta (sistemas, soportes, edificios, personas...) que tenga valor para la
organizacion.

Amenaza: Segun ISO/IEC 13335-1:20041 causa potencial de un incidente no deseado, el
cual puede causar el dafio a un sistema o la organizacion.

Confidencialidad: Propiedad que impide la divulgacion de informacién a personas o
sistemas no autorizados.

Disponibilidad: Caracteristica, cualidad o condicién de la informacion de encontrarse a
disposicion de quienes deben acceder a ella, ya sean personas, procesos o aplicaciones.

Informacién: Se refiere a toda comunicacién o representacion de conocimiento como
datos, en cualquier forma, con inclusibn de formas textuales, numéricas, graficas,
cartograficas, narrativas o audiovisuales, y en cualquier medio, ya sea magnético, en papel,
en pantallas de computadoras, audiovisual u otro.

Integridad: Garantia de la exactitud y completitud de la informacién de la informacion y los
métodos de su procesamiento.

Politica de Seguridad: Documento que establece el compromiso de la Direccion y el
enfoque de la organizacién en la gestion de la seguridad de la informacién.

Si este documento se encuentraimpreso no se garantiza su vigencia, por lo tanto es copia No Controlada. La versién vigente reposara en la
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Privacidad: En el contexto de este documento, por privacidad se entiende el derecho que
tienen todos los titulares de la informacién en relacién con la informacion que involucre
datos personales y la informacion clasificada que estos hayan entregado o esté en poder
de la entidad en el marco de las funciones que a ella le compete realizar y que generan en
las entidades destinatarias del Manual de GEL la correlativa obligacién de proteger dicha
informacion en observancia del marco legal vigente.

Riesgo de seguridad de la informacién: Posibilidad de que una amenaza concreta que
pueda aprovechar una vulnerabilidad para causar una pérdida o dafio en un activo de
informacion; estos dafios consisten en la afectacion de la confidencialidad, integridad o
disponibilidad de la informacion. Cuando la amenaza se convierta en una oportunidad se
debe tener en cuenta en el beneficio que se genera. También se puede generar riesgo
positivo en la seguridad de la informacién por el aprovechamiento de oportunidades y
fortalezas que se presenten.

Seguridad de la Informacion: Este principio busca crear condiciones de uso confiable en
el entorno digital, mediante un enfoque basado en la gestion de riesgos, preservando la
confidencialidad, integridad y disponibilidad de la informacién de las entidades del Estado,
y de los servicios que prestan al ciudadano.

Sistema de Informacion: se refiere a un conjunto independiente de recursos de
informacion organizados para la recopilacién, procesamiento, mantenimiento, transmisiéon
y difusién de informacion segun determinados procedimientos, tanto automatizados como
manuales.

Tecnologia de la Informacion: se refiere al hardware y software operados la entidad o por
un tercero que procese informacion en su nombre, para llevar a cabo una funcién propia
del Organismo, sin tener en cuenta la tecnologia utilizada, ya se trate de computacion de
datos, telecomunicaciones u otro tipo.

Vulnerabilidad: Debilidad de un activo o control que puede ser explotada por una 0 mas
amenazas. (ISO/IEC 27000).

4. NORMATIVIDAD

Capital ha elaborado el Plan de Seguridad y Privacidad de la Informacién, en cumplimiento
de la siguiente normatividad:

e Ley 1474 de 2011, reglamentada por el Decreto Nacional 734 de 2012 y
reglamentada parcialmente por el Decreto Nacional 4632 de 2011, por la cual se
dictan normas orientadas a fortalecer los mecanismos de prevencién, investigacion
y sancion de actos de corrupcion y la efectividad del control de la gestion publica.

e ey 1581 de 2012 y reglamentada parcialmente por el Decreto Nacional 1377 de
2013, por la cual se dictan disposiciones para la proteccion de datos personales.

Si este documento se encuentraimpreso no se garantiza su vigencia, por lo tanto es copia No Controlada. La versién vigente reposara en la
intranet institucional. Verificar su vigencia en el listado maestro de documentos.
Pagina 3 de 12




&9
<~

",cépitamnm(. PLAN DE SEGURIDAD Y | VERSION: 03

CODIGO: AGRI-SI-PL-003

PRIVACIDAD DE LA
INFORMACION

FECHA: Aprobado 31/01/2024
RESPONSABLE: SISTEMAS

ALCALDIA MAYOR
DE BOGOTAD.C.

Ley 1712 de 2014, reglamentada parcialmente por el Decreto Nacional 103 de 2015,
por medio de la cual se crea la Ley de Transparencia y del Derecho de Acceso a la
Informacion Puablica Nacional y se dictan otras disposiciones.

Conpes 3854 de 2016, que es la Politica de Seguridad Digital para Colombia y en
la cual se establecen nuevos lineamientos y directrices de seguridad digital y se
tienen en cuenta componentes como la educacion, la regulacion, la cooperacion, la
investigacion, el desarrollo y la innovacion.

Decreto 1413 de 2017, Por el cual se adiciona el titulo 17 a la parte 2 del libro 2 del
Decreto Unico Reglamentario del sector de Tecnologias de la Informacion vy las
Comunicaciones, Decreto 1078 de 2015, para reglamentarse parcialmente el
capitulo 1V del titulo 11l de la Ley 1437 de 2011 y el articulo 45 de la Ley 1753 de
2015 estableciendo lineamientos generales en el uso y operacién de los servicios
ciudadanos digitales.

Decreto 1008 de 2018, por el cual se establecen los lineamientos generales de la
politica de Gobierno Digital y se subroga el Capitulo 1 del Titulo 9 de la Parte 2 del
Libro 2 del Decreto nimero 1078 de 2015, Decreto Unico Reglamentario del sector
de Tecnologias de la Informacién y las Comunicaciones.

Decreto 612 de 2018, por el cual se fijan directrices para la integracion de los planes
institucionales y estratégicos al Plan de Accion por parte de las entidades del
Estado.

Decreto 103 de 2015, 2019 Compendio de politicas aplican para todos los
servidores publicos y contratistas de Funcion Pudblica que procesan y/o manejan
informacion de la entidad

5. INSTRUMENTO DE MEDICION

A través del instrumento: Modelo de Seguridad y Privacidad de la Informacion (MSPI),
iniciando con la fase de diagndstico de Seguridad y Privacidad de la informacion se define
como la fase inicial del MSPI establecido por el Ministerio de Tecnologias de la Informacion
y las comunicaciones (MIinTIC) para todas aquellas entidades que pertenecen al ambito
gubernamental y permite identificar el estado actual de las entidades con respecto a los
requerimientos del MSPI. Esta fase pretende alcanzar metas tales como:
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v Determinar el estado actual de la gestion de seguridad y privacidad de la informacion
al interior de la Entidad.

v Determinar el nivel de madurez de los controles implementados de seguridad de la
informacion.

v Identificar el avance de la implementacion del ciclo de operacion al interior de la
entidad.

v

Identificar el nivel de cumplimiento con la Normatividad vigente relacionada con
proteccion de datos personales e identificacidn del uso de buenas practicas en
seguridad de la informacién.

Los activos de informacion son lo mas importante en la Entidad que deben ser gestionados
para proteger y garantizar la continuidad del negocio. A través de la implementacién del
Sistema de Gestion de seguridad de la Informacién-SGSI, se garantiza la gestion y
proteccion eficiente de la informacién al interior de la entidad que desea asegurar la
integridad, confidencialidad y disponibilidad de la misma, siendo esto los tres pilares mas
importantes de la seguridad de la informacion.

Segun la NTC/ISO-27001, la seguridad de la informacion preserva la confidencialidad,
integridad, disponibilidad y privacidad, pero para poder considerar que, si es de gran valor,
la informacion debe poseer ciertas caracteristicas tales como:

v El ser relevante

v Estar siempre actualizada

v Ser altamente confiable

v Poseer un alto nivel de calidad
v Siempre debe ser completa

Lo anterior le permite cumplir eficientemente con el objetivo por el cual fue creada, por ello
se hace necesario implementar medidas que permitan salvaguardar de la mejor manera y
que al hacerlo cumpla con los tres grandes pilares de la seguridad, evitando que sea usada

para fines distintos y pueda afectar de gran manera la operaciéon en la entidad y el
cumplimiento de los objetivos institucional.

A = "

Mejora Continua
V ‘ Evaluacion de ’ H
Desempefio

Ciclo de operacién del MSPI.
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6. ESTADO ACTUAL

De acuerdo con los resultados promedio del 85% de acuerdo con la Evaluacién del Modelo
de Seguridad y Privacidad para el afio 2023, se describen los items con la calificacion
actual, con el fin de que se adelanten las acciones para el fortalecimiento de la estrategia
de seguridad digital de la Entidad:

Evaluacion de efectividad de controles:

Evaluacién de Efectividad de controles

Calificacion Calificacién EVALUACION DE
DOMINIO . EFECTIVIDAD DE
Actual Objetivo
CONTROL
A5 POLITICAS DE SEGURIDAD DE LA INFORMACION 100 100 OPTIMIZADO
A6 ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION 98 100 OPTIMIZADO
AT SEGURIDAD DE LOS RECURSOS HUMANCS 100 100 OPTIMIZADO
A8 GESTION DE ACTIVOS 89 100 OPTIMIZADO
A9 CONTROL DE ACCESO 98 100 OPTIMIZADO
A0 CRIPTOGRAFIA 20 100 INICIAL
Al SEGURIDAD FISICA Y DEL ENTORNO 88 100 OPTIMIZADO
A2 SEGURIDAD DE LAS OPERACIONES 85 100 OPTIMIZADO
A3 SEGURIDAD DE LAS COMUNICACIONES 87 100 OPTIMIZADO
A4 ADQUISICION, DESARROLLO ¥ MANTENIMIENTO DE SISTEMAS 88 100 OPTIMIZADO
A15 RELACIONES CON LOS PROVEEDORES 20 100 GESTIONADO
Al GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION 23 100 OPTIMIZADO
ASPECTOS DE SEGURIDAD DE LA INFORMACION DE LA GESTION DE LA

A7 CONTINUIDAD DEL NEGOCIO 80 100 GESTIONADO
A8 CUMPLIMIENTO 89 100 OPTIMIZADO

PROMEDIO EVALUACION DE CONTROLES 85 100 OPTIMIZADO

BRECHA ANEXO A ISO 27001:2013

POLITICAS DE SEGURIDAD DE LA

INFORMACION )
%90 ORGANIZACION DE LA SEGURIDAD
ASPECTOS DE SEGumDAgUDl\ST_:MlENTO.- 20 ﬁ\"\ Secmon be1s
- . SEGURIDAD DE LOS RECURSOS
INFORMACION DE LA GESTION DEg 50 » HUMANOS
LA CONTINUIDAD DEL NEGOC7 o \
. 40
GESTION DE INCIDENTESDE 4 / o \\,cesTion oe activos
SEGURIDAD DE LA INFORMACIONY %
| 0
RELACIONES CON LOS! & y

PROVEEDORES \\
ADQUISICION, DESARROLLO Y'Y, @ .
. [ L]
MANTENIMIENTO DE SISTEMAS \_ \ CRIPTOGRAFIA
SEGURIDAD DE T—— GURIDAD FISICA Y DEL
COMUNICACIONES - ENTORNO
SEGURIDAD DE LAS OPERACIONES

==s==Calificacion Actual ==e==Calificacion Objetivo

SCONTROL DE ACCESO

Evaluacién dominios 27001 MSPI-MInTIC
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De la grafica anterior se identifican los aspectos por mejorar teniendo como precedente los
cambios realizados en la medicion del Formulario Unico de Reporte y Avance de Gestion
FURAG para la vigencia 2022 en comparacion con las mediciones anteriores dado que los
resultados de la vigencia no son comparables con los resultados de las mediciones de
vigencias anteriores, ya que se realizaron cambios significativos a las preguntas de las
politicas de Seguridad Digital y Gobierno Digital, los procesos de actualizacion de las
tematicas y directrices; la actualizacién de la Norma ISO 27001 — 2022, que contempla 93
controles en contraste con la publicada en 2013 que definia 144 y los lineamientos del
MIPG, el Marco de referencia de Arquitectura Tl y la guia para la administracion del riesgo.

a). Gestion de la continuidad del negocio.

b). Gestion de activos.

c). Apropiacién organizacional de politicas y controles de seguridad de la
informacion, almacenamiento y gestion de la informacion y administracion
del cambio.

7. PLAN

De acuerdo con la evaluacién realizada en el instrumento del Modelo de Seguridad vy
Privacidad de la Informacién-MSPI, se demuestra que la entidad ha tenido avances
significativos frente a la implementacion del Modelo de Seguridad y Privacidad de la
Informacion del Ministerio de las TIC, sin embargo, se deben definir algunas actividades
que garanticen el cumplimiento del total de los lineamientos establecidos en dicho
instrumento.

Con lo cual se plantea la iniciativa del fortalecimiento institucional para la seguridad y
privacidad de lainformacidon que propendera por implementar estrategias para garantizar
la seguridad de los datos, la privacidad, su arquitectura y administracibon como se
representa en la gréfica.

/ Seguridad de la
f: informacién

Privacidad y datos Gestién de activos de
personales informacién

* (Seﬂurldad Digital
Gestién del Gestién de la @ iGesi::’ién de
i &5 ncidentes
Arquitect el cambio y cultura Estrategia

informacién

Seguridad de Datos
\ A Gestién del
> cumplimiento

e Transparencia )

S— T =

p Gestién de riesgos
./

Gestion de la
continuidad F i

Fuente: Mintic Plan de seguridad y privacidad de la informacion.
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La iniciativa aplica para todos los niveles funcionales y organizacionales de Capital,
involucrando funcionarios, contratistas, personal en mision, operadores y proveedores, asi
como aquellas personas o terceros que en razén del cumplimiento de sus funciones y las
de la entidad compartan, utilicen, recolectan, procesan, intercambien o consulten su
informacion, al igual que a las entidades de control, deméas entidades relacionadas que

accedan,

ya sea

independientemente de su ubicacion.

7.1. ACTIVIDADES A DESARROLLAR

interna 0 externamente a cualquier

activo de

informacion,

A continuacion, se presenta el esquema de actividades establecido por el Area de Sistemas:

Implementacion

Participar en las mesas de
trabajo de la Alta Consejeria
Distrital para la articulacién
del Sistema de Gestion de
Seguridad de la Informacion
con respecto al plan de
cumplimiento a nivel distrital

Fortalecer e implementar los
controles de seguridad de la
informacion, segun el
analisis de brechas

y la auditoria interna.

Implementar la matriz de
riesgos de seguridad digital
de la entidad.

Implementar las estrategias
de recuperacion ante
Desastres

Profesional
Seguridad
Informatica

Profesional
Seguridad
Informética

Profesional
Seguridad
Informética

Area de
sistemas

02/01/2024

02/01/2024

02/01/2024

02/01/2024

30/12/2024

30/12/2024

30/12/2024

30/12/2024

Evidencias
(listado de
asistencia,
presentaciones,
citaciones, entre
otros)

Instrumento MSPI

Monitoreo de
riesgos de
seguridad digital

Evidencias
(documentos,
imagenes, entre
otros) de la
implementacion
de estrategias del
DRP.
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Evaluacion y
Seguimiento

Capacitar sensibilizar en Profesional
pac y ser - Seguridad 02/01/2024 30/12/2024
seguridad de la informacién. Informatica
Actualizar el instrumento
MSPI para integrar los Profesional
controles de la Norma ISO "gooiidad | 02/01/2024 30/12/2024
27001-2022 que apliguen a Informatica
la entdad segin su
viabilidad y pertinencia.
o Prfesiona
de trabajo anual del 4rea de Segurlfjgd 02/01/2024 30/12/2024
Informatica

sistemas

7.2 CONTROL Y SEGUIMIENTO

Evidencias
(listado de
asistencia, actas
de reunion,
correos
electrénicos, entre
otros).
Instrumento MSPI
actualizado

Plan de trabajo
area de sistemas

En el marco de las lineas de defensa se debe realizar: Autocontrol por la primera linea de
defensa (Sistemas) a través del plan de trabajo anual del area de sistemas, Autoevaluacion
0 monitoreo por la segunda linea de defensa (Planeacion) se realiza con lo formulado en el
Plan de Accién Institucional y evaluacion independiente por la tercera linea de defensa por
el &rea de Control Interno.

Después de su publicacion y durante el respectivo afio de vigencia, se podran realizar los
ajustes y las modificaciones necesarias orientadas a mejorar el plan de seguridad y
privacidad de la informacién, en este caso, deberan dejarse por escrito los ajustes,
modificaciones o inclusiones realizadas.
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